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Cyber-Risiken Versicherung

Allgemeine Versicherungsbedingungen

Praambel

Der Versicherungsvertrag bietet im Umfang der nachfolgenden Bedingungen Versicherungsschutz fir Da-
tenschutzverletzungen und Sicherheitsverletzungen bei der Nutzung von EDV-Systemen und dem Inter-
net, sog. Cyber-Risiken. Der hierbei verfolgte Ansatz ist risikoorientiert.

Der Versicherungsschutz umfasst Schadensersatzanspriiche Dritter (Haftpflicht) aber auch eigene Scha-
den (zusatzliche Kosten/Aufwendungen/Entgangenen Gewinn wegen Betriebsunterbrechung) bei Eintritt
einer Informationssicherheitsverletzung.

Um dem konkreten Versicherungsbedarf ihres Unternehmens gerecht zu werden, kann der Versiche-
rungsschutz individuell anhand optionaler Deckungsbausteine zusammengestellt werden.
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ERUNGSSCHUTZ FUR DRITTSCHADEN

1. Gegenstand der Versicherung

Der Versicherer gewéhrt Versicherungsschutz fiir den Fall, dass Versicherte wegen eines wéh-
rend der Wirksamkeit der Versicherung eingetretenen Schadenereignisses (Versicherungsfall
gemal Ziffer VIII.1.) von einem Dritten aufgrund gesetzlicher Haftpflichtbestimmungen privat-
rechtlichen Inhalts auf Ersatz eines Vermoégensschadens in Anspruch genommen werden, so-
fern das Schadenereignis durch eine Informationssicherheitsverletzung eingetreten ist.

Eine Informationssicherheitsverletzung im Sinne dieser Bedingungen ist:

1.1 Datenschutzverletzung

eine Verletzung der Sicherheit nach dem Bundesdatenschutzgesetz (BDSG), der Datenschutz-
Grundverordnung (DSGVO) oder entsprechender nationaler Regelungen, die zur Vernichtung,
zum Verlust, zur Verénderung, zur unbefugten Offenlegung von oder zum unbefugten Zugang
zu personenbezogener Daten fiihrt, die durch Versicherte verarbeitet wurden.

1.2 Datenvertraulichkeitsverletzung
eine Verletzung der Vertraulichkeit von Daten sofern sich die Daten im Verantwortungsbereich
des Versicherten befinden.

1.3 Netzwerksicherheitsverletzung

die Verletzung der Netzwerksicherheit durch

a) eine Ubermittlung von Schadprogrammen (Viren, Trojaner, sich selbst reproduzierende
Schadcodes etc.) durch Versicherte, die geeignet sind, Software oder Daten zu I6schen oder
zu verandern oder den Funktionsablauf der Computersysteme zu stdren,

b) eine Ubermittlung von Schadprogrammen (Viren, Trojaner, sich selbst reproduzierende
Schadcodes etc.) auf von Versicherten genutzte Computersysteme, die geeignet sind, Soft-
ware oder Daten zu l6schen bzw. zu verdndern oder den Funktionsablauf der Computersys-
teme zu storen,

c) einen Uberlastungsangriff (z.B. DDoS-Attacke) auf oder durch von Versicherten genutzten
Computersystemen,

d) eine Verhinderung des autorisierten Zugangs Dritter zu ihren auf von Versicherten genutzten
Computersystemen gespeicherten Daten,

e) eine unberechtigte Aneignung von Zugangscodes der Versicherten,

f) Dritte im Sinne der 88 303a, 303b Absatz 1 Nr. 3 StGB, sofern Computersysteme eines Ver-
sicherten betroffen sind,

g) eine nicht autorisierte Veranderung oder Loschung von Daten, die in Computersystemen ei-
nes Versicherten gespeichert sind,

h) einen Diebstahl oder Verlust von Hardware, Software oder anderen Geréten eines Versi-
cherten zur elektronischen Datenverarbeitung, oder

i) eine Verdffentlichung von Daten durch Mitarbeiter der Versicherten.

Vermogensschaden sind solche Schaden, die weder Personenschéden (Totung, Verletzung
des Korpers oder Schadigung der Gesundheit von Menschen) noch Sachschéaden (Beschéadi-
gung, Verderben, Vernichtung oder Abhandenkommen von Sachen) sind, noch sich aus sol-
chen Schaden herleiten. Als Sachen gelten insbesondere Geld, geldwerte Zeichen oder sonsti-
ge in Wertpapiere verbriefte Vermdgenswerte.

Als Vermdgensschaden gelten Schaden aus dem Verlust, der Veranderung oder der Nichtver-
fugbarkeit von Daten.

Der Versicherungsschutz besteht fir das Computersystem des Versicherten. Dies beinhaltet
Hardware, Software sowie sonstige Bestandteile von Computern, die durch ein Netzwerk von
zwei oder mehr Geraten miteinander verbunden sind und durch das Internet oder Intranet zu-
ganglich oder ihrerseits durch Datenspeicherungs- oder sonstige Peripheriegerate verbunden
sind, welche dem Versicherten gehdren, von ihm betrieben, kontrolliert oder gemietet werden.
Mitversichert sind Mobiltelefone, Tablet-Computer, sowie ,Bring your own device“-Gerdte von
Angestellten und Mitarbeitern eines versicherten Unternehmens.
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Dritte im Sinne dieses Vertrages sind alle, die nicht Versicherte geman Ziffer VIII.2. sind und
nicht ein Recht eines Versicherten im eigenen Namen geltend machen oder deren Anspruch
sich nicht aus abgetretenem Recht eines Versicherten herleitet. Als Dritte gelten auch Arbeit-
nehmer eines versicherten Unternehmens, die durch eine Informationssicherheitsverletzung
selbst betroffen sind.

2. Verletzung der Benachrichtigungspflicht

Versicherungsschutz besteht auch fur Anspriche gemaid Ziffer 1.1., sofern der Vermégens-
schaden aufgrund einer nicht erfolgten oder verspateten Anzeige des Versicherten gemaf
Bundesdatenschutzgesetzes (BDSG), Datenschutz-Grundverordnung (DSGVO) oder entspre-
chender nationaler Vorschriften geltend gemacht wird.

3. Outgesourcte Datenverarbeitung

3.1 Haftung fur Outsourcing-Dienstleister

Versicherungsschutz besteht fir Anspriiche gemafd Ziffer 1.1., sofern die Informationssicher-
heitsverletzung durch ein Unternehmen (Outsourcing-Dienstleister) verursacht wurde, das
durch einen Versicherten mit der Verarbeitung der Daten beauftragt ist und der Versicherte fur
dieses gesetzlich einzutreten hat.

3.2 Freistellung eines Outsourcing-Dienstleister

Versicherungsschutz besteht fur Versicherte fir die Freistellung von Anspriichen gemal Zif-
fer 1.1. wegen Informationssicherheitsverletzungen, die gegen ein Unternehmen (Outsourcing-
Dienstleister) geltend gemacht werden, das durch einen Versicherten mit der Verarbeitung von
Daten beauftragt ist. Voraussetzung ist, dass eine Freistellungsverpflichtung des Versicherten
gegentiber diesem Unternehmen besteht.

4. Multimedia-Haftpflicht
Es besteht Versicherungsschutz im Sinne von Ziffer I.1. fir Anspriiche wegen:

- Persdnlichkeitsrechtsverletzungen, oder
- Urheberrechts- und Markenverletzungen, oder
- aus Spiegelstrich 1. und 2. resultierender Verstol3e gegen das Wettbewerbsrecht.

VE MARBNAHMEN

Vor der Feststellung einer Informationssicherheitsverletzung besteht im Falle zureichender tat-
sachlicher Anhaltspunkte fir eine wahrend der Wirksamkeit der Versicherung eingetretenen In-
formationssicherheitsverletzung Versicherungsschutz fir Honorare, Auslagen und Aufwendun-
gen im Sinne der Ziffer V.1.-3., um festzustellen, ob und gegebenenfalls welche Informationssi-
cherheitsverletzung vorliegt, wodurch diese verursacht wurde und fir Empfehlungen zur Vor-
beugung oder Reaktion auf derartige Sicherheitsverletzungen.

Die Leistungen aus dieser Ziffer werden fir den im Versicherungsschein genannten Zeitraum
beginnend ab dem Rickruf des, Uber die im Versicherungsschein genannte Notrufnummer
durch einen Versicherten kontaktierten, Dienstleisters tibernommen.

Die Leistungen aus dieser Ziffer stehen zuséatzlich zur Versicherungssumme zur Verfiigung und
werden nicht auf diese angerechnet. Ein Selbstbehalt kommt nicht zur Anwendung.
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.  VERFAHRENSKOSTEN

Strafverteidigung

Verteidigungskosten

Die Leistungspflicht des Versicherers ist fir den jeweiligen Deckungsbaustein auf die im Versi-
cherungsschein genannte Summe (Sublimit) begrenzt, die auf die Versicherungssumme ange-
rechnet wird.

1. Strafrechtliche Ermittlungsverfahren

Versicherungsschutz besteht fiir die Kosten der Verteidigung eines Versicherten in einem Straf-
verfahren wegen einer Informationssicherheitsverletzung, die einen unter den Versicherungs-
schutz fallenden Haftpflichtanspruch gemaR Zziffer I.1 zur Folge haben kann. Es gilt Ziffer 1X.1.4.

2. Ordnungswidrigkeitenverfahren
Im Falle behérdlicher Ermittlungen wegen Informationssicherheitsverletzungen gemaf Ziffer 1.1
besteht Versicherungsschutz fir die Kosten der Verteidigung eines Versicherten.

IV. ENTSCHADIGUNGEN MIT STRAFCHARAKTER / BURGELDER /
GEBUHREN

CyberEdge online 3.0
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Die Leistungspflicht des Versicherers ist fir den jeweiligen Deckungsbaustein auf die im Versi-
cherungsschein genannte Summe (Sublimit) begrenzt, die auf die Versicherungssumme ange-
rechnet wird.

1. Entschadigungen mit Strafcharakter

Soweit kein gesetzliches Versicherungsverbot entgegensteht, besteht Versicherungsschutz
auch fur Entschadigungen mit Strafcharakter (z.B. punitive oder exemplary damages) im Zu-
sammenhang mit einer Informationssicherheitsverletzung gemaf Ziffer I.1.

Es gilt ein Sublimit von 20% der abgeschlossenen Versicherungssumme max. EUR 500.000 als
vereinbart.

2. BuRRgelder wegen Datenschutzverletzungen

Soweit kein gesetzliches Versicherungsverbot entgegensteht, besteht Versicherungsschutz fur
von Versicherten entrichtete Bul3gelder wegen einer Ordnungswidrigkeit die von einer staatli-
chen Behorde, im Zusammenhang mit einer Informationssicherheitsverletzung geman Ziffer 1.1,
erhoben werden.

Es gilt ein Sublimit von 20% der abgeschlossenen Versicherungssumme max. EUR 500.000 als
vereinbart

3. PCI-Gebuhren/Buf3gelder

Soweit kein gesetzliches Versicherungsverbot entgegensteht, besteht Versicherungsschutz
auch far vertragliche PCI-Gebuhren/Bu3gelder, die Versicherte wegen einer Verletzung der
Payment Card Industry Data Security-Standards aufgrund einer Informationssicherheitsverlet-
zung gemal Ziffer I.1. zu leisten verpflichtet sind.

Es gilt ein Sublimit von 20% der abgeschlossenen Versicherungssumme max. EUR 500.000 als
vereinbart
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Versicherungsschutz besteht im Rahmen der nachfolgenden Bedingungen fur die dem Versi-
cherten entstehenden Vermdgensschaden und/oder notwendigen und angemessenen Kosten
und Aufwendungen nach Eintritt des Versicherungsfalls. Der Versicherungsfall richtet sich nach
Ziffer VII1.1.2.

Die Leistungspflicht des Versicherers ist fir den jeweiligen Deckungsbaustein auf die im Versi-
cherungsschein genannte Summe (Sublimit) begrenzt, die auf die Versicherungssumme ange-
rechnet wird.

1. Rechtsberatung

Versicherungsschutz besteht fiir die rechtliche Prifung des dem Versicherungsfall zugrunde
liegenden Sachverhalts einschlie3lich einer Empfehlung zur weiteren rechtlichen Vorgehens-
weise zur Minderung der negativen Folgen einer Informationssicherheitsverletzung. Der Versi-
cherungsschutz umfasst die Honorare und Auslagen der tber die im Versicherungsschein ge-
nannte Notrufnummer vermittelten Rechtsanwaltskanzlei. Fir die Einschaltung anderer
Rechtsanwélte werden vorgenannte Kosten ilbernommen, sofern der Versicherer deren Beauf-
tragung im Vorfeld zugestimmt hat.

2. IT-Dienstleistungen

Versicherungsschutz besteht fir IT-Dienstleistungen zur Minderung der negativen Folgen einer
Informationssicherheitsverletzung. Der Versicherungsschutz umfasst Vergiitungen und Ausla-
gen des uUber die im Versicherungsschein genannte Notrufnummer vermittelten IT-
Unternehmens. Fir die Einschaltung anderer IT-Unternehmen werden vorgenannte Kosten
Ubernommen, sofern der Versicherer deren Beauftragung im Vorfeld zugestimmt hat.

Eigene Kosten und Aufwendungen werden Ubernommen, sofern diese zusatzlich aufgrund ei-
nes gedeckten Versicherungsfalls anfallen und diesem eindeutig zuzuordnen sind. Der Nach-
weis ist durch den Versicherten zu erbringen.

3. Public Relations

Im Fall einer in den Medien erfolgten oder angedrohten Verdffentlichung tber eine behauptete
oder tatsdchlich eingetretene Informationssicherheitsverletzung gemafd Ziffer 1.1. eines Versi-
cherten, die eine Schadigung der Reputation des Unternehmens, des Datenschutzbeauftragten
oder der Personen der Unternehmensfuihrung zur Folge haben kann, besteht Versicherungs-
schutz zur Erstellung und Durchfiihrung einer PR-Strategie, um die Reputation des Versicher-
ten zu wahren oder wiederherzustellen.

Der Versicherungsschutz umfasst Vergitungen und Auslagen des uber die im Versicherungs-
schein genannte Notrufnummer vermittelten PR-Beraters, die im Rahmen des vereinbarten
Sublimits in einem Zeitraum von bis zu sechs Monaten ab der Veréffentlichung bzw. bei Andro-
hung ab dem Zeitpunkt der ersten schriftichen Androhung anfallen. Fur die Einschaltung ande-
rer PR-Berater werden vorgenannte Kosten tibernommen, sofern der Versicherer deren Beauf-
tragung im Vorfeld zugestimmt hat.

4. Benachrichtigung von Betroffenen und Datenschutzbehérden

Im Falle einer Informationssicherheitsverletzung gemaf Ziffer 1.1. besteht Versicherungsschutz
far Aufwendungen (Ermittlung, Informationsaufbereitung, Versendung, Anzeigenschaltung etc.)
zur Benachrichtigung der Betroffenen und der verantwortlichen Datenschutzbehtrden, sofern
eine gesetzliche Verpflichtung zur Benachrichtigung besteht.

Dies beinhaltet auch die Aufwendungen fir die Einschaltung eines Call Centers.

5. Datenwiederherstellung

Im Falle einer Informationssicherheitsverletzung gemaf Ziffer 1.1. besteht Versicherungsschutz

far Aufwendungen des Versicherten

- zur Feststellung, ob Daten, die sich auf dem Computersystem des Versicherten befanden,
wiederhergestellt, erneut erfasst oder neu erhoben werden kénnen,

- zur Wiederherstellung oder erneuten Erfassung oder Erhebung dieser Daten,

Cyber-Risiken Versicherung Seite 7 von 19 Stand 08/2018
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sofern die Aufwendungen in einem Zeitraum von bis zu zw6lf Monaten ab der Feststellung des
Versicherungsfalls getéatigt werden.

Dies umfasst auch Gebtihren fir die Wiederbeschaffung von Lizenzen die zur Wiederherstel-
lung von Software ben6tigt werden.

6. Konsumentenschutzfond (Consumer Redress Fund)

Der Versicherer bietet Versicherungsschutz fir die von einem Versicherten zu leistenden Geld-
betrage in einen Konsumentenschutzfond, zu denen der Versicherte per Gesetz verpflichtet ist
und fur deren Zahlung der Versicherte aufgrund eines versicherten Anspruchs gesetzlich haft-
pflichtig ist.

7. Fehlbedienung
Es besteht Versicherungsschutz geman Ziffer V.1.-5. und Ziffer V.9. fir Aufwendungen im Falle
einer Fehlbedienung.

Fehlbedienung ist eine fehlerhafte (unsachgemafe) Bedienung des Computersystems des Ver-
sicherten durch fahrlassiges Handeln oder Unterlassen eines Mitarbeiters des Versicherten bei
dem Betrieb, der Wartung oder Aktualisierung des vom Versicherten genutzten Computersys-
tems, die eine Informationssicherheitsverletzung zur Folge hat.

8. E-Discovery

Es besteht Versicherungsschutz fir die angemessenen Honorare, Auslagen und Aufwendun-
gen eines externen IT-Beraters, den Versicherte nach vorheriger schriftlicher Zustimmung des
Versicherers beauftragen, um einer Aufforderung zur Herausgabe von elektronisch gespeicher-
ten Informationen gemanR US Regel 26 (b) (1) der Federal Rules of Civil Procedure oder ver-
gleichbarer auslandischer Bestimmungen im Zusammenhang mit einer Informationssicherheits-
verletzung gemaR Ziffer 1.1, zu entsprechen.

Der IT-Berater erbringt seine Dienstleistungen direkt gegeniiber den Versicherten als deren
Vertragspartner und in deren Auftrag. Die Dienstleistungen werden nicht vom Versicherer
Uberwacht. Der Versicherer haftet nicht fur durch den IT-Berater verursachte Schaden und
Ubernimmt keine Gewahrleistung.

Die Leistungspflicht des Versicherers ist auf eine Summe von EUR 10.000 (Sublimit) begrenzt,
die auf die Versicherungssumme angerechnet wird.

9. Kreditkarten- und Monitoring

Es besteht Versicherungsschutz fir Aufwendungen — im Falle einer Informationssicherheitsver-
letzung geman Ziffer I.1. — fur Kreditkartendaten-Monitoring sowie zur Priifung und Benachrich-
tigung, wenn Anhaltspunkte fir den Missbrauch von personenbezogener Daten Betroffener be-
steht.

Es gilt ein Sublimit von 20% der abgeschlossenen Versicherungssumme max. EUR 500.000 als
vereinbart

10. Kulanzgutscheine (,Goodwill-Coupons®)

Abweichend von Ziffer IX 1.8,, besteht im Falle einer Informationssicherheitsverletzung geman
Ziffer 1.1. Versicherungsschutz fur Aufwendungen der Versicherten fiur Preisnachldsse, Gut-
scheine oder Rabatte (Goodwill-Coupons), die nach Zustimmung durch den Versicherer auf-
grund der Informationssicherheitsverletzung den davon betroffenen Personen gewahrt werden
und durch diese aktiviert oder eingeldst wurden.

Es gilt ein Sublimit von EUR 50.000 als vereinbart

Zu den Aufwendungen z&hlen:

- die Kosten fir die Erstellung und Verteilung von Goodwill-Coupons und

- die Summe aller Nachlasse oder eingelésten Goodwill-Coupons durch Betroffene, sofern
diese innerhalb von 90 Tagen nach Gewahrung durch die Betroffenen in Anspruch genom-
men werden.

Die Leistungspflicht des Versicherers ist dabei auf die im Versicherungsschein genannte Sum-

me je Goodwill-Coupon und insgesamt pro Versicherungsperiode begrenzt.
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VI. BETRIEBSUNTERBRECHUNGSSCHADEN
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1. Netzwerkunterbrechung)

Es besteht Versicherungsschutz fir einen unmittelbar durch eine Betriebsunterbrechung ent-
standenen Ertragsausfallschaden eines Versicherten, sofern diese die Folge eines Ausfalls o-
der einer wesentlichen Beeintrachtigung eines Computersystems des Versicherten gemal Zif-
fer 1.1. aufgrund einer Informationssicherheitsverletzung ist.

Der Ertragsausfallschaden besteht aus den fortlaufenden Kosten und dem Betriebsgewinn, den
der Versicherte innerhalb der Haftzeit infolge der Betriebsunterbrechung nicht erwirtschaften
konnte, langstens jedoch bis zu dem Zeitpunkt, von dem an ein Ertragsausfallschaden nicht
mehr entsteht.

In Ergénzung zum Ertragsausfallschaden leistet der Versicherer Entschadigung fir Mehrkosten,
die der Versicherte fir die provisorische Aufrechterhaltung oder zur Beschleunigung der Wie-
derherstellung des Betriebes aufwendet, z.B. fur

- die Benutzung oder Anmietung von Computersystemen Dritter

- behelfsméaRige oder vorlaufige Wiederinstandsetzungen des Computersystems

- die Beauftragung von Dienstleistern zur Durchfuhrung der betrieblichen Aufgaben

sofern die Betriebsunterbrechung die im Versicherungsschein genannte Wartezeit tiberschreitet
oder ohne Einleitung der Maflinahmen zur beschleunigten Wiederherstellung diesen Zeitraum
nachweislich tUberschreiten wirde.

Der Versicherer leistet Entschadigung fur den Ertragsausfallschaden, sowie Mehrkosten, be-
ginnend mit dem Ablauf der im Versicherungsschein genannten Wartezeit fur eine Dauer von
180 Tagen.

Nachdem die Netzwerkunterbrechung beendet ist, entschadigt der Versicherer ebenso Ertrags-
ausfallschdaden und Mehrkosten, solange diese innerhalb von 90 Tagen danach entstanden
sind.

Zudem besteht Versicherungsschutz — bis zu einer Summe von EUR 10.000 (Sublimit) — fir fo-
rensische Buchfiihrungs- und Rechnungslegungskosten des Versicherten um einen Schaden
im Sinne von Ziffer VI.1. nachzuweisen.

2. Ausfall von externen IT-Dienstleistungen (optional)

Sofern im Versicherungsschein gesondert vereinbart, besteht Versicherungsschutz bei einer
Betriebsunterbrechung durch den Ausfalls eines Computersystems eines Versicherten als Fol-
ge einer unvorhersehbaren Nichtverfiigbarkeit eines externen IT-Dienstleisters aufgrund einer
Informationssicherheitsverletzung.

Dies gilt nur fir externe IT-Dienstleistungen, die der Versicherte von einem Provider entgeltlich
in Anspruch nimmt, der selbst kein versichertes Unternehmen geman Ziffer VII1.2.1 ist. Der Ver-
sicherungsschutz umfasst den durch die Nichtverfigbarkeit entstehenden Ertragsausfallscha-
den des Versicherten im Umfang gemaf Ziffer VI.1. Abs. 2.

Externe IT-Dienstleistung im Sinne dieser Bedingung ist die bedarfsbezogene Bereitstellung ei-
ner Computerinfrastruktur, einschlie3lich einer Lésung auf Basis einer ,Infrastructure as a Ser-
vice (laaS)", ,Platform as a Service (PaaS)" oder ,Software as a Service (SaaS)".

Es gilt ein Sublimit von 20% der abgeschlossenen Versicherungssumme max. EUR 500.000

als vereinbart.

3. Systemausfall & Technische Probleme (optional)
Sofern im Versicherungsschein gesondert vereinbart besteht Versicherungsschutz bei einer Be-
triebsunterbrechung als Folge eines Systemausfalles oder technischer Probleme.
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Systemausfall &
technische Probleme Im Sinne dieses Vertrages besteht Deckung fiir Fehlfunktionen des Computersystems eines
Versicherten, die nicht durch eine Informationssicherheitsverletzung verursacht werden. Als
solche gelten:
- eine Fehlfunktion infolge des Ausfalls der Stromversorgung, wenn die Stromversorgung der
unmittelbaren Kontrolle eines Versicherten unterliegt,
- Uber- und Unterspannung,
- elektrostatische Aufladung und statische Elektrizitat,
- Uberhitzung,
- ein fehlerhaftes Systemupdate,
- ein Softwarefehler,
- eininterner Netzwerkfehler,
- ein Hardwarefehler, oder
- eine Fehlbedienung im Sinne von Ziffer V. 7 Absatz 2.
Der Versicherungsschutz umfasst den durch den Systemausfall und die technischen Probleme
entstehenden Ertragsausfallschaden des Versicherten im Umfang gemag Ziffer VI.1. Abs. 2.

Systemausfalle oder technische Probleme aufgrund des Ausfalls oder der Beeintréchtigung ex-
terner Infrastrukturen die nicht der Kontrolle des Versicherten unterliegen, sind nicht Gegen-
stand der Deckung. Ziffer IX. 1.12 ist zu beachten.

Es qilt ein Sublimit von 20% der abgeschlossenen Versicherungssumme max. EUR 500.000 als
vereinbart.

VIl. CYBER-KRIMINALITAT

1. Cyber-Erpressung

Es besteht Versicherungsschutz fur die nachfolgend aufgefiihrten Kosten und Aufwendungen
zur Abwehr oder Beendigung einer tatsachlichen oder angedrohten Informationssicherheitsver-
letzung.

Die Leistungspflicht des Versicherers ist auf die im Versicherungsschein genannte Summe
(Sublimit) begrenzt, die auf die Versicherungssumme angerechnet wird.

1.1 Krisenberater

Gebihren & Auslagen Der Versicherer erstattet die angemessenen Gebiihren und Auslagen des Uber die im Versiche-
rungsschein genannte Notrufnummer vermittelten Krisenberaters oder eines anderen, mit vor-
heriger Zustimmung des Versicherers beauftragten unabhangigen Krisenberaters, die wéhrend
einer Erpressung unter anderem durch Reise-, Unterbringungs-, Ubersetzungs- und Kommuni-
kationskosten sowie Belohnungen von Informanten entstehen.

1.2 Erpressungsgelder

Erpressungsgelder Der Versicherungsschutz umfasst, die mit dem Krisenberater im Voraus abgestimmten, Erpres-
sungsgelder, die unmittelbar aufgrund einer angedrohten oder zur Beendigung einer Informati-
onssicherheitsverletzung von einem Versicherten gezahlt werden.

Im Falle einer Zahlung mit Wahrungsumrechnung, bestimmt sich der Wechselkurs nach dem
Umrechnungskurs der Financial Times am Tage der Zahlung des Erpressungsgeldes durch den
Versicherten, beziehungsweise am verdéffentlichen Umrechnungskurs am nachsten Arbeitstag.

2. Cyber-Diebstahl & Telefon-Hacking (optional)

Cyber-Diebstahl & Sofern im Versicherungsschein gesondert vereinbart, besteht im Falle eines unberechtigten
(Toeg‘;‘;‘)n”;;ac‘('”g Zugangs Dritter auf von Versicherten genutzte Computersysteme, abweichend von Ziffer IX 1.8

- Versicherungsschutz fir folgende daraus resultierende Schaden des Versicherten:

2.1 erhohter Nutzungsentgelte durch widerrechtlich genutzte Anwendungen, wie z.B. Voice-
Over-1P;

2.2 Verluste von Waren durch unautorisierte Auslieferung;

2.3 Verluste aus unautorisierten Uberweisungen/Zahlungen.

CyberEdge online 3.0
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Kein Versicherungsschutz besteht, sofern der unberechtigte Zugang mit Unterstitzung oder mit
Duldung eines Versicherten erfolgt, der Kenntnis von der fehlenden Berechtigung hat.

Die Leistungspflicht des Versicherers ist auf die im Versicherungsschein genannte Summe
(Sublimit) begrenzt, die auf die Versicherungssumme angerechnet wird.

Es gilt ein Sublimit von 20% der abgeschlossenen Versicherungssumme max. EUR 500.000
als vereinbart.

3. Criminal Reward Fund

Criminal Reward Fund Es besteht Versicherungsschutz fiir gezahlte Belohnungen fir Hinweise auf kriminelle Aktivita-
ten (Criminal Reward Fund), die zur Verhaftung und Verurteilung von Personen fiihren, welche
rechtswidrige Handlungen konkret geplant haben oder vollziehen, die mit einem Versicherungs-
fall in Zusammenhang stehen. Diese Zahlungen missen zuvor mit dem Versicherer abgestimmt
worden sein.

Die Leistungspflicht des Versicherers ist insofern auf eine Summe von EUR 10.000 (Sublimit)
begrenzt, die auf die Versicherungssumme angerechnet wird.

VIll. UMFANG DER VERSICHERUNG

1. Versicherungsfall
Versicherungsschutz wird fur einen Versicherungsfall gewéhrt, der erstmals wahrend der Wirk-
samkeit der Versicherung eingetreten ist.

1.1 Versicherungsfall bei Drittschaden
Versicherungsfall Versicherungsfall bei Drittschaden gemaR Ziffer | und IV.3. ist das Schadenereignis, als dessen
bei Drittschaden Folge die Schadigung des Dritten unmittelbar entstanden ist. Auf den Zeitpunkt der Schaden-
verursachung bzw. Pflichtverletzung kommt es nicht an.

1.2 Versicherungsfall bei Eigenschaden
Versicherungsfall Versicherungsfall bei Eigenschaden ist der Eintritt der Informationssicherheitsverletzung.
bei Eigenschéden Abweichend hiervon gilt Folgendes:
- Im Fall von Zziffer 1l1. ist der Versicherungsfall der formelle Bescheid an die Versicherten tiber
die Einleitung des jeweiligen Verfahrens;
- im Fall von ziffer V.3. die in den Medien erfolgte erstmalige Veréffentlichung, sowie die
erstmalige Androhung in Textform gegeniiber dem Versicherten;
- im Fall von Ziffer V.7 die Fehlbedienung;
- im Fall von Ziffer V1.3 der Eintritt der Fehlfunktion.

Bei dem Eintritt eines Versicherungsfalles kommt es nicht darauf an, ob zu diesem Zeitpunkt
bereits Ursache oder Umfang des Schadens oder die Mdglichkeit zur Erhebung von Haftpflicht-
anspriichen erkennbar war.

2. Versicherte
2.1 Versicherte Unternehmen

Versicherte Versicherungsschutz besteht fir den im Versicherungsschein genannten Versicherungsnehmer,

Unternehmen dessen Tochtergesellschaften und die im Versicherungsschein genannten mitversicherten Un-
ternehmen.

Neue Tochtergesell- Fur Tochtergesellschaften an denen ein versichertes Unternehmen mit mehr als 50 % beteiligt

schaften im Inland ist oder die unternehmerische Leitung inne hat und die erst nach Beginn dieses Vertrages von

dem versicherten Unternehmen erworben oder gegriindet werden, besteht Versicherungsschutz
im Rahmen der Bedingungen, sofern die geschéftliche Tatigkeit der neuen Tochtergesellschaft
dem im Versicherungsschein genannten Betriebscharakter entspricht und sofern die neue
Tochtergesellschaft:

CyberEdge online 3.0
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- einen Bruttoumsatz von weniger als 20 % des Gesamtbruttoumsatzes des versicherten Un-
ternehmens aufweist und
- keinen Umsatz in den Vereinigten Staaten von Amerika erwirtschaftet.

Fallt eine Tochtergesellschaft nicht unter eine der obigen Kategorien, gilt diese Ziffer automa-
tisch fur einen Zeitraum von 90 Tagen ab dem Datum, an dem das versicherte Unternehmen
die Kontrolle erlangt, vorausgesetzt, dass der Versicherungsnehmer dem Versicherer ndhere
Angaben zu der neuen Tochtergesellschaft in Textform unterbreitet.

Fur Schaden aus Informationssicherheitsverletzungen besteht Versicherungsschutz nur, sofern
die Informationssicherheitsverletzung nach dem Datum der Ubernahme bzw. der Griindung
eingetreten ist. Der Versicherungsnehmer hat die neu hinzukommenden Unternehmen wéhrend
der Versicherungsperiode und spatestens drei Monate vor Ablauf des Versicherungsjahres an-
zuzeigen. Unterlasst der Versicherungsnehmer die rechtzeitige Anzeige, so entfallt der Versi-
cherungsschutz riickwirkend ab dem Datum der Ubernahme bzw. Griindung.

2.2 Mitversicherte Personen

Mitversichert sind

- die gesetzlichen Vertreter eines versicherten Unternehmens;

- die Personen in Leitungsfunktionen eines versicherten Unternehmens;

- die Ubrigen angestellten Mitarbeiter eines versicherten Unternehmens;

- die in den Betrieb eines versicherten Unternehmens eingegliederten Mitarbeiter von Zeitar-
beitsunternehmen aus ihrer Tatigkeit fir ein versichertes Unternehmen;

- die in den Betrieb eines versicherten Unternehmens eingegliederten freien Mitarbeiter aus
ihrer Tatigkeit fur ein versichertes Unternehmen

in dieser Eigenschatft.

Versichert sind die unter dieser Ziffer genannten Personen auch, wenn sie bei Eintritt des Ver-
sicherungsfalls nicht mehr fir das versicherte Unternehmen tétig sind (ehemalige Mitarbeiter).

3. Zeitlicher Umfang des Versicherungsschutzes

3.1 Vorwartsversicherung

Die Vorwartsversicherung umfasst die Folgen aller vom Beginn des Versicherungsschutzes (Zif-
fer X.1.1.) bis zum Ablauf des Vertrages eingetretenen Versicherungsfalle.

3.2 Riuckwartsversicherung

Es besteht Deckung fur vor Beginn des Versicherungsschutzes (Ziffer X.1.1.) eingetretene Ver-
sicherungsfalle, die den Versicherten bis zum Abschluss des Versicherungsvertrages nicht be-
kannt waren.

3.3 Nachmeldefrist

Versicherungsschutz besteht nur fur die Versicherungsfélle die vor Vertragsbeendigung einge-
treten sind, und die dem Versicherer nicht spater als 5 Jahre nach Beendigung des Versiche-
rungsvertrages gemeldet werden.

4. Leistungen des Versicherers

4.1 Leistungen bei Drittschaden gemalfs Ziffer |.

Der Versicherungsschutz umfasst die Prifung der Haftpflichtfrage, die Abwehr unberechtigter
Schadensersatzanspriiche und die Freistellung der Versicherten von berechtigten Schadenser-
satzverpflichtungen.

Berechtigt sind Schadensersatzverpflichtungen dann, wenn Versicherte aufgrund Gesetzes,
rechtskraftigen Urteils, Anerkenntnisses oder Vergleiches zur Entschadigung verpflichtet sind
und der Versicherer hierdurch gebunden ist.

Anerkenntnisse und Vergleiche, die von Versicherten ohne Zustimmung des Versicherers ab-
gegeben oder geschlossen worden sind, binden den Versicherer nur, soweit der Anspruch auch
ohne Anerkenntnis oder Vergleich bestanden hétte.

Ist die Schadensersatzverpflichtung der Versicherten mit bindender Wirkung fir den Versicherer
festgestellt, hat der Versicherer die Versicherten binnen zwei Wochen vom Anspruch des Drit-
ten freizustellen.
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Der Versicherer ist bevollmachtigt, alle ihm zur Abwicklung des Schadens oder Abwehr der
Schadensersatzanspriiche zweckmalf3ig erscheinenden Erklarungen im Namen der Versicher-
ten abzugeben.

Kommt es in einem Versicherungsfall zu einem Rechtsstreit Gber Schadensersatzanspriiche
gegen Versicherte, ist der Versicherer zur Prozessfihrung bevollmachtigt. Er fihrt den Rechts-
streit im Namen der Versicherten auf seine Kosten.

Bei einem Rechtstreit, der in den USA, US-Territorien oder Kanada oder nach deren Recht an-
héngig ist, sind die Versicherten - entgegen der vorstehenden Regelung - verpflichtet den
Rechtstreit in eigenem Namen zu fiihren und sich gegen den Anspruch zu verteidigen. Der Ver-
sicherer hat jedoch das Recht, an der Verteidigung beteiligt zu werden oder gegebenenfalls die
Prozessfuhrung vollstandig zu tbernehmen. Auf Ziffer VIII. 5.1. Absatz 4 wird verwiesen.

Dem Versicherten wird, vorbehaltlich eines Widerspruchsrechts des Versicherers, die Wahl des
Rechtsanwalts Uberlassen. Der Versicherer Ubernimmt die Kosten gemafR Gebiihrenordnung
nach dem Rechtsanwaltsvergitungsgesetz, dem Justizvergitungs- und -entschadigungsgesetz
oder entsprechenden ausléndischen Gebihrenordnungen. Sofern gesondert vereinbart, besteht
Versicherungsschutz auch fur dariber hinausgehende Kosten im Rahmen von Honorarverein-
barungen, soweit diese insbesondere im Hinblick auf die Schwierigkeit und Bedeutung der Sa-
che angemessen sind.

4.2 Leistungen bei Eigenschaden

Im Falle der Mitversicherung von Eigenschaden umfasst der Versicherungsschutz die Uber-
nahme der in den Deckungsbausteinen jeweils benannten Vermégensschaden bzw. notwendi-
gen und angemessenen Kosten/Aufwendungen.

5. Begrenzung der Leistung

5.1 Entschadigungsleistung

Die im Versicherungsschein angegebene Versicherungssumme ist die Hochstgrenze der von
dem Versicherer zu erbringenden Leistungen fir jeden einzelnen Versicherungsfall und fur alle
Versicherungsfalle innerhalb einer Versicherungsperiode zusammen. Dies gilt auch dann, wenn
sich der Versicherungsschutz auf mehrere entschadigungspflichtige Personen erstreckt.

Samtliche Leistungen des Versicherers, zu deren Erbringung er auf Grundlage dieses Versiche-
rungsvertrages verpflichtet ist, werden auf die Versicherungssumme angerechnet.

Bei Haftpflichtanspriichen werden entgegen Absatz 2 die Kosten des Rechtschutzes nicht auf
die Versicherungssumme angerechnet.

Fur Versicherungsfélle in den USA, US-Territorien und Kanada oder dort geltend gemachten
Ansprichen sowie fur Anspriche, fir die US-amerikanisches oder kanadisches Recht Anwen-
dung findet, werden abweichend von Absatz 3 die Aufwendungen des Versicherers fur Kosten
als Leistungen auf die Versicherungssumme angerechnet. Kosten sind hierbei Anwalts-, Sach-
verstandigen-, Zeugen- und Gerichtskosten, Aufwendungen zur Abwendung oder Minderung
des Schadens bei oder nach Eintritt des Versicherungsfalles sowie Schadenermittiungskosten,
auch Reisekosten, die dem Versicherer nicht selbst entstehen. Das gilt auch dann, wenn die
Kosten auf Weisung des Versicherers entstanden sind.

Ubersteigen die begriindeten Haftpflichtanspriiche aus einem Versicherungsfall die Versiche-
rungssumme, trégt der Versicherer die Prozesskosten im Verhaltnis der Versicherungssumme
zur Gesamthdhe dieser Anspriche.

Falls die von dem Versicherer verlangte Erledigung eines Haftpflichtanspruchs gemaf Ziffer I.
durch Anerkenntnis, Befriedigung oder Vergleich am Verhalten der Versicherten scheitert, hat
der Versicherer fir den von der Weigerung an entstehenden Mehraufwand an Entschadigungs-
leistung, Zinsen und Kosten nicht aufzukommen.
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5.2 Serienschaden

Mehrere, wahrend der Wirksamkeit der Versicherung eintretende Versicherungsfalle

- auf derselben Ursache, oder

- auf gleichen Ursachen mit innerem, insbesondere sachlichem und zeitlichem Zusammen-
hang, oder

- aus der Erbringung von Dienstleistungen oder Produkten mit gleichen Mangeln

gelten unabhéngig von ihrem tatséchlichen Eintritt als ein Versicherungsfall und in dem Zeit-

punkt eingetreten, in dem der erste derartige Versicherungsfall eingetreten ist.

5.3 Maximierung

Die Entschadigungsleistung des Versicherers ist fur alle Versicherungsfalle einer Versiche-
rungsperiode auf die im Versicherungsschein genannte Maximierung der vereinbarten Versi-
cherungssumme begrenzt.

5.4 Sublimit

Die im Versicherungsschein angegebenen Sublimits sind die Héchstgrenze der vom Versiche-
rer zu erbringenden Leistungen fur die mit Sublimits belegten Deckungsbausteine. Ein Sublimit
wird auf die Versicherungssumme angerechnet und verringert diese im Fall der Auszahlung.
5.5 Selbstbehalt

Die Versicherten beteiligen sich bei jedem Versicherungsfall mit dem im Versicherungsschein
festgelegten Betrag (Selbstbehalt). Der Selbstbehalt im Versicherungsfall ergibt sich aus dem
fur die betroffenen Versicherungsbausteine im Versicherungsschein aufgefiihrten Selbstbehalt,
Ubersteigt jedoch nicht den hdchsten der im Versicherungsschein aufgefiihrten Selbstbehalte.

Soweit nicht etwas anderes vereinbart wurde, besteht kein Versicherungsschutz fir Anspriche
unterhalb des Selbstbehaltes. Die Leistungen gemaf Ziffer Il. ,Proaktive Ma3nahmen* bleiben
hiervon unbertihrt.

Fur den Versicherungsschutz gemaf Ziffer VI. findet kein monetérer Selbstbehalt Anwendung.
Insofern ist hier nur die im Versicherungsschein genannte Wartezeit maf3gebend.

IX. AUSSCHLUSSE

Vorsatzausschluss

srechtskraftige
Feststellung”

Kartell und Wettbewerb

Vertragliche Haftung
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1. Allgemeine Ausschlisse

1.1 Vorsatzliche Schadensverursachung und wissentliche Pflichtverletzung

Es besteht kein Versicherungsschutz im Falle einer vorsétzlichen Schadensverursachung oder

Schadensverursachung durch wissentliches Abweichen von Gesetz, Vorschrift, Bedingung oder

Anweisung des Auftraggebers, wissentliche Informationssicherheitsverletzung oder einer sons-

tigen wissentlichen Pflichtverletzung, die durch

- Gesellschafter, Anteilseigner, Geschéftsfiihrer/\VVorstandsmitglieder, Mitglieder eines Auf-
sichtsorgans eines versicherten Unternehmens bzw. beauftragten Outsourcing-
Dienstleisters, oder

- leitende Angestellte eines versicherten Unternehmens bzw. beauftragten Outsourcing-
Dienstleisters gemal 8§ 5 BetrVG oder vergleichbarer auslandischer Rechtsnormen im Auf-
gabenbereich IT und IT-Sicherheit

selbst oder mit deren Kenntnis vorgenommen wird.

Ist die vorsatzliche Schadensverursachung oder wissentliche Pflichtverletzung streitig, besteht

Versicherungsschutz fur die Abwehrkosten bei Haftpflichtanspriichen gemaf Ziffer 1.1, solange

die vorséatzliche Schadensverursachung oder wissentliche Pflichtverletzung nicht rechtskréftig

festgestellt ist. Erfolgt eine solche Feststellung, entféllt der Versicherungsschutz riickwirkend

und dem Versicherer sind die bis dahin von ihm aufgewandten Kosten zurtickzuerstatten.

1.2 Kartell- und Wettbewerbsrecht
Der Versicherungsschutz umfasst nicht Haftpflichtanspriiche im Zusammenhang mit der Verlet-
zung von Vorschriften des Kartell- oder Wettbewerbsrechts. Ziffer 1.4. bleibt hiervon unberthrt.

1.3 Vertragliche Haftung
Der Versicherungsschutz umfasst nicht Haftpflichtanspriiche, soweit sie aufgrund eines Vertra-
ges oder besonderer Zusage Uber den Umfang der gesetzlichen Haftpflicht hinausgehen.
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1.4 Strafbare Handlungen
Kein Versicherungsschutz besteht fir mitversicherte Personen im Sinne von Ziffer VIII. 2.2., die
einen Versicherungsfall durch eine strafbare Handlung herbeigefiihrt haben.

Versicherungsschutz besteht jedoch gemaf Ziffer Ill.1.fur die Verteidigungskosten, solange die
strafbare Handlung nicht rechtskréftig festgestellt ist. Erfolgt eine solche Feststellung, entfallt
der Versicherungsschutz rickwirkend und dem Versicherer sind die bis dahin von ihm aufge-
wandten Kosten zurtickzuerstatten.

1.5 Patente/Betriebs- und Geschéftsgeheimnisse

Der Versicherungsschutz umfasst nicht Haftpflichtanspriiche aufgrund von oder im Zusammen-
hang mit Patentrechtsverletzungen oder mit der Verletzung von Betriebs- oder Geschéftsge-
heimnissen oder Schaden aus dem Verlust der Patentierbarkeit, die durch eine Informationssi-
cherheitsverletzung verursacht wurde. Dies gilt nicht fir Betriebs- oder Geschéaftsgeheimnisse,
soweit diese gemal Ziffer 1.1.2 versichert sind.

1.6 Bekannte Umstéande

Der Versicherungsschutz umfasst nicht Versicherungsanspriiche im Zusammenhang mit Infor-
mationssicherheitsverletzungen oder Umstanden, die zu einem Versicherungsfall fiihren kdnn-
ten, sofern sie den Versicherten vor Beginn des Versicherungsschutzes bereits bekannt waren.

1.7 Krieg/Terrorismus

Der Versicherungsschutz umfasst nicht Versicherungsanspriiche wegen Schaden, die nach-
weislich auf Kriegsereignissen, Terrorismus oder Aufruhr beruhen oder Bestandteil von Kriegen
oder militarischer Machtergreifung sind oder diese unterstttzen.

Vom Versicherungsschutz umfasst sind jedoch vorséatzliche und schadigende Handlungen ge-
gen ein Computersystem eines Versicherten. Dies umfasst ebenso die ausdriickliche Andro-
hung zur Vornahme solcher Handlungen, mit der Absicht, Schaden zuzufiigen und weitere ge-
sellschaftliche, ideologische, religitse, politische oder &hnliche Ziele zu verfolgen oder Perso-
nen bei der Verfolgung solcher Ziele einzuschiichtern (Cyberterrorismus). Unter keinen Um-
standen umfasst Cyberterrorismus Handlungen, die Bestandteil von militéarischen Aktionen,
Kriegen oder kriegsdhnlichen Operationen sind oder diese unterstutzen.

1.8 Verluste aus Eigenhandel/Monetarer Ausgleich

Der Versicherungsschutz bezieht sich nicht auf

- Verluste aus Eigenhandel oder Handelsverbindlichkeiten (Handelspassiva) der Versicherten,
oder

- Verluste bei elektronischen Uberweisungen oder Anweisungen durch oder im Namen der
Versicherten, Ziffer VII. 2 bleibt hiervon unberihrt, oder

- den Nennwert von Gutscheinen, Preisnachlassen, Rabatten oder einem anderen monetéren
Ausgleich, der Uber die vertraglich geschuldete Leistung hinaus gewahrt wird. Ziffer V.10.
bleibt hiervon unberuhrt.

1.9 Strafen/Entschadigung mit Strafcharakter

Der Versicherungsschutz bezieht sich nicht auf Anspriiche wegen Geldstrafen, Vertragsstrafen,
BuRRen oder Entschadigungen mit Strafcharakter (z.B. punitive oder exemplary damages); Zif-
fer IV. bleibt hiervon unbertihrt.

1.10 Versicherungsverbot

Der Versicherer bietet keinen Versicherungsschutz und wird keine Zahlung im Rahmen dieses
Vertrages vornehmen, sofern dadurch Sanktions-Gesetze oder -Vorschriften verletzt wirden,
die den Versicherer, dessen Muttergesellschaft oder das oberste ihn beherrschende Unterneh-
men einer Strafe unter den Sanktions-Gesetzen oder -Vorschriften aussetzen.

1.11 Umweltverschmutzung
Kein Versicherungsschutz besteht fur jegliche Beeintrachtigung der Luft, des Bodens oder des
Wassers aufgrund des Austritts, der Verbreitung, des Versickerns, der Freisetzung oder des
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Ausstromens von festen, flissigen, gasformigen, biologischen, radioaktiven oder thermisch rei-
zenden oder verunreinigenden, entweder auf natirliche oder sonstige Weise entstandenen
Stoffen — einschlie3lich Rauch, Dampf, Rul3, Fasern, Keimen, Schimmel, Viren, Qualm, S&uren,
Basen, Chemikalien, Abfallen und sonstigen giftigen oder geféhrlichen Substanzen, Schall,
Larm, Gerlichen, Schwingungen, Wellen oder Temperaturdnderungen.

1.12 Infrastruktur

Der Versicherungsschutz erstreckt sich nicht auf:

- elektrisches oder mechanisches Versagen von Infrastruktur, die nicht unter der Kontrolle des
Versicherten steht, einschlie3lich Stromunterbrechungen, Stromst63en sowie partieller oder
kompletter Stromausfalle. Dies gilt jedoch nicht fir das Computersystem des Versicherten.

- den Ausfall von Telefonleitungen, Datentibertragungsleitungen oder sonstiger Telekommu-
nikations- oder Netzwerkinfrastruktur, die nicht unter der Kontrolle eines Versicherten steht.

- den Ausfall von Satelliten.

1.13 Produkt- und Leistungsausschluss

Ausdricklich nicht mit diesem Versicherungsvertrag gedeckt ist ein etwaiges Produkt- und
Leistungsrisiko der Versicherungsnehmerin oder der mitversicherten Unternehmen: Kein Ver
sicherungsschutz wird gewahrt fir Anspriiche auf Erbringung der geschuldeten Leistung und
wegen Garantiezusagen sowie wegen Schaden durch vom Versicherungsnehmer oder einer
mitversicherten Person/Gesellschaft in den Verkehr gebrachte Produkte, Arbeiten oder sons
tige Leistungen.

2. Erganzende Ausschlisse fur Ziffer 1.4. (Multimedia-Haftpflicht)

2.1 Fehlerhafte Produktbeschreibungen

Der Versicherungsschutz bezieht sich nicht auf Haftpflichtanspriiche wegen fehlerhafter, unrich-
tiger oder unvollstandiger Beschreibung von Produkten oder Dienstleistungen, insbesondere im
Hinblick auf Beschaffenheitsangaben oder Preisgestaltungen zu den Produkten oder Dienstleis-
tungen.

2.2 Finanzdaten

Der Versicherungsschutz bezieht sich nicht auf Haftpflichtanspriiche wegen der Verdffentli-
chung fehlerhafter, unrichtiger oder unvollstédndiger Finanzdaten eines versicherten Unterneh-
mens, insbesondere in der Bilanz, im Geschéftsbericht oder bei sonstigen Kapitalmarktinforma-
tionen.

3. Erganzende Ausschlisse fur Ziffer VI. (Betriebsunterbrechungsschaden)

3.1 Andere den Ertragsausfallschaden erhéhende Einfliisse

Der Versicherer leistet keine Entschadigung, soweit der Ertragsausfallschaden erhéht wird

durch

- wahrend der Unterbrechung oder Beeintrachtigung hinzutretende Ereignisse;

- behdrdlich angeordnete Wiederherstellungs- oder Betriebsbeschrankungen;

- den Umstand, dass dem Versicherten zur Wiederherstellung oder Wiederbeschaffung zer-
storter, beschadigter oder abhanden gekommener Sachen, Daten oder Programme nicht
rechtzeitig geniigend Kapital zur Verfligung steht.

3.2 Nicht versicherte Schadenpositionen

Der Versicherungsschutz erstreckt sich nicht auf

- Aufwendungen fir Roh-, Hilfs- und Betriebsstoffe sowie fir bezogene Waren und Leistun-
gen, soweit es sich nicht um Aufwendungen zur Betriebserhaltung oder um Mindest- und
Vorhaltegebihren fur Energiefremdbezug handelt;

- Umsatzsteuer, Verbrauchssteuern und Ausfuhrzélle;

- umsatzabhéngige Aufwendungen fur Ausgangsfrachten;

- umsatzabhéngige Versicherungspramien;

- umsatzabhéngige Lizenzgebiihren und umsatzabhéangige Erfindervergitungen;
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- entgangene Gewinne und Kosten, die mit dem Fabrikations-, Handels- oder Gewerbebetrieb
nicht zusammenhé&ngen.

3.3 Behdordliche MalRnahmen

Der Versicherungsschutz erstreckt sich nicht auf eine Betriebsunterbrechung aufgrund oder im
Zusammenhang mit einer Beschlagnahmung, Verstaatlichung, Zerstérung stehenden oder
sonstigen Malinahme durch eine Behérde oder einer anderen staatlichen Institution.

3.4 Rechtskosten und Ansprtche Dritter
Der Versicherungsschutz erstreckt sich nicht auf Rechtskosten oder Schadensersatzanspriiche
Dritter aufgrund von oder im Zusammenhang mit einer Betriebsunterbrechung.

3.5 Softwareoptimierung

Der Versicherungsschutz erstreckt sich nicht auf Kosten aufgrund von oder im Zusammenhang
mit einer Betriebsunterbrechung, die aufgewendet werden, um das Computersystem des Versi-
cherten zu ersetzen, zu erneuern oder auf einen moderneren Stand der Technik zu bringen.

3.6 Unglnstige Marktsituation
Der Versicherungsschutz erstreckt sich nicht auf Verluste, die durch eine ungtinstige Marktsitu-
ation verursacht werden.

3.7 Behebung von Softwarefehlern und Sicherheitslicken

Der Versicherungsschutz erstreckt sich nicht auf Kosten aufgrund von oder im Zusammenhang
mit einer Betriebsunterbrechung, die zur Behebung von Softwarefehlern oder Sicherheitsliicken
aufgewendet werden.

4. Erganzender Ausschluss fur Ziffer VII. (Cyber-Kriminalitat)

4.1 Behordliche MalRnahmen

Der Versicherungsschutz erstreckt sich nicht auf eine angedrohte Verletzung der Informations-
sicherheit, sofern die Androhung durch eine Behdrde oder eine andere staatlichen Institution er-
folgt.

X. ALLGEMEINE BESTIMMUNGEN

Einlésung des
Versicherungsscheins

CyberEdge online 3.0
Cyber-Risiken Versicherung

1. Dauer des Versicherungsvertrages

1.1 Beginn der Versicherung

Der Versicherungsschutz beginnt mit der Einlésung des Versicherungsscheines durch Zahlung
der jahrlichen Pramie, jedoch nicht vor dem darin festgesetzten Zeitpunkt, und ist fur die im
Versicherungsschein bestimmte Dauer abgeschlossen. Wird die erste Pramie erst nach diesem
Zeitpunkt eingefordert, dann aber fristgerecht gezahlt, so beginnt der Versicherungsschutz zu
dem im Versicherungsschein festgesetzten Zeitpunkt.

1.2 Automatische Verlangerung/Kundigungsfrist
Der Versicherungsvertrag verlangert sich automatisch jeweils um ein weiteres Jahr, wenn er
nicht spatestens drei Monate vor Ablauf gekindigt wird.

1.3 Kindigung nach Versicherungsfall

Das Versicherungsverhaltnis kann nach Eintritt eines Versicherungsfalles in Textform gekindigt
werden, wenn eine Zahlung aufgrund eines Versicherungsfalles geleistet oder der Haftpflicht-
anspruch rechtshangig geworden ist oder ein Versicherter mit einem von ihm geltend gemach-
ten Versicherungsanspruch rechtskréaftig abgewiesen ist.

Der Versicherer hat ab Kenntnis vom Vorliegen der Kiindigungsvoraussetzungen eine Kindi-
gungsfrist von einem Monat einzuhalten. Der Versicherungsnehmer kann mit sofortiger Wirkung
oder zum Schluss der laufenden Versicherungsperiode kiindigen.

Das Recht zur Kiindigung erlischt, wenn es nicht spatestens einen Monat, nachdem die Zah-
lung geleistet, der Rechtsstreit durch Klagezuricknahme, Anerkenntnis oder Vergleich beige-
legt oder das Urteil rechtskraftig geworden ist, ausgelibt wird.
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Zusammentreffen von
Versicherungsvertragen

Kumulklausel

Gefahrdrohende
Umstande

Abwehr und Minderung
des Schadens
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2. Anderweitige Versicherungen
Ist ein Versicherungsfall oder ein Schaden auch unter einem anderen Versicherungsvertrag
versichert, so geht dieser CyberEdge-Vertrag als der speziellere vor.

Handelt es sich bei dem anderen Versicherer um eine Gesellschaft der AIG-Gruppe, ist die
maximale Leistung aus allen, von dem Versicherungsfall betroffenen, Versicherungen auf die
hochste der in diesen Versicherungsvertragen je Versicherungsfall und -periode vereinbarten
Versicherungssummen begrenzt.

3. Obliegenheitsverpflichtungen des Versicherungsnehmers

3.1 Vor Eintritt des Versicherungsfalles

Besonders gefahrdrohende Umsténde hat der Versicherungsnehmer auf Verlangen des Versi-
cherers innerhalb angemessener Frist zu beseitigen. Dies gilt nicht, soweit die Beseitigung un-
ter Abwagung der beiderseitigen Interessen unzumutbar ist. Ein Umstand, der zu einem Scha-
den gefihrt hat, gilt ohne weiteres als besonders gefahrdrohend.

Der Versicherungsnehmer ist ferner verpflichtet dem Versicherer die Feststellung von zu-
reichenden tatsachlichen Anhaltspunkten einer Informationssicherheitsverletzung unverziglich
unter der im Versicherungsschein genannten Notrufnummer anzuzeigen und alles zu tun, was
erforderlich ist, die Aufwendungen auf den Umfang zu begrenzen, der notwendig und objektiv
geeignet ist, den Schadeneintritt zu verhindern oder den Schadenumfang zu mindern und auf
Verlangen des Versicherers fristgemaf Widerspruch gegen behordliche Anordnungen einzule-
gen oder sich mit dem Versicherer Uber die MaRnahmen abzustimmen.

3.2 Nach Eintritt des Versicherungsfalles

Jeder Versicherungsfall ist dem Versicherer unverziglich tber die im Versicherungsschein ge-
nannte Notrufnummer, spéatestens jedoch innerhalb einer Woche in Textform unter nachfol-
gender Adresse anzuzeigen, nachdem der Versicherte hiervon Kenntnis erlangt hat. Dies gilt
auch im Bereich der Haftpflichtdeckung, auch wenn noch keine Schadensersatzanspriiche er-
hoben wurden:

AIG Europe S.A,,
Direktion fiir Deutschland
Leiter der Schadenabteilung
Neue Mainzer Straf’e 46 — 50
D-60311 Frankfurt am Main

Der Versicherungsnehmer muss nach Mdglichkeit fir die Abwendung und Minderung des
Schadens sorgen. Weisungen des Versicherers sind dabei zu befolgen, soweit es fir den Ver-
sicherungsnehmer zumutbar ist. Er hat dem Versicherer ausfuhrliche und wahrheitsgemalie
Schadenberichte zu erstatten und ihn bei der Schadenermittiung und -regulierung zu unterstut-
zen. Alle Umstande, die nach Ansicht des Versicherers fiir die Bearbeitung des Schadens wich-
tig sind, missen mitgeteilt sowie alle dafiir angeforderten Schriftstiicke Gibersandt werden.

Wird gegen Versicherte ein Haftpflichtanspruch erhoben oder ein gerichtliches Verfahren einge-
leitet, ein Mahnbescheid erlassen oder ihm gerichtlich der Streit verkiindet, muss dies ebenfalls
unverziglich angezeigt werden.

Gegen einen Mahnbescheid oder eine Verfligung einer Verwaltungsbehdrde auf Schadenser-
satz missen die Versicherten fristgemal Widerspruch oder die sonst erforderlichen Rechtsbe-
helfe einlegen. Einer Weisung des Versicherers bedarf es nicht.

Wird gegen Versicherte ein Haftpflichtanspruch gerichtlich geltend gemacht, obliegt die Verfah-
rensfihrung dem Versicherer. Der Versicherer beauftragt im Namen der Versicherten einen
Rechtsanwalt. Die Versicherten mussen dem Rechtsanwalt Vollmacht sowie alle erforderlichen
Auskinfte erteilen und angeforderte Unterlagen zur Verfligung stellen.

3.3 Rechtsfolgen bei Verletzung von Obliegenheiten

Verletzt der Versicherungsnehmer eine Obliegenheit aus diesem Vertrag, die er vor Eintritt des
Versicherungsfalles zu erfillen hat, kann der Versicherer den Vertrag innerhalb eines Monats
ab Kenntnis von der Obliegenheitsverletzung fristlos kiindigen. Der Versicherer hat kein Kindi-
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gungsrecht, wenn der Versicherungsnehmer nachweist, dass die Obliegenheitsverletzung we-
der auf Vorsatz noch auf grober Fahrlassigkeit beruhte.

Wird eine Obliegenheit aus diesem Vertrag gemal vorstehender Ziffern 3.1 und 3.2 vorsétzlich
verletzt, so ist der Versicherer von der Verpflichtung zur Leistung frei. Bei grob fahrlassiger Ver-
letzung einer Obliegenheit ist der Versicherer berechtigt, seine Leistung in einem der Schwere
des Verschuldens des Versicherungsnehmers entsprechenden Verhaltnis zu kiirzen.

Der vollstédndige oder teilweise Wegfall des Versicherungsschutzes hat bei Verletzung einer
nach Eintritt des Versicherungsfalls bestehenden Auskunfts- oder Aufklarungsobliegenheit zur
Voraussetzung, dass der Versicherer den Versicherungsnehmer durch gesonderte Mitteilung in
Textform auf diese Rechtsfolge hingewiesen hat.

Weist der Versicherungsnehmer nach, dass er die Obliegenheit nicht grob fahrlassig verletzt
hat, bleibt der Versicherungsschutz bestehen.

Der Versicherungsschutz bleibt auch bestehen, wenn der Versicherungsnehmer nachweist,
dass die Verletzung der Obliegenheit weder fir den Eintritt oder die Feststellung des Versiche-
rungsfalls noch fir die Feststellung oder den Umfang der dem Versicherer obliegenden Leis-
tung urséchlich war. Das gilt nicht, wenn der Versicherungsnehmer die Obliegenheit arglistig
verletzt hat.

4. Abtretungsverbot

Der Freistellungsanspruch darf vor seiner endgiltigen Feststellung ohne Zustimmung des Ver-
sicherers weder abgetreten noch verpfandet werden. Eine Abtretung an den geschéadigten Drit-
ten ist zulassig.

5. Anzeigen und Willenserklarungen
Alle fur den Versicherer bestimmten Anzeigen und Erklarungen sind in Textform (Brief, Fax, E-
Mail) abzugeben und an die Direktion des Versicherers zu richten.

6. Versicherung fur fremde Rechnung, Gesetzliche Bestimmungen, Gerichtsstand

Soweit sich die Versicherung

- auch auf Haftpflichtanspriiche erstreckt, die gegen andere Versicherte als den Versiche-
rungsnehmer selbst gerichtet sind, oder

- auch zugunsten anderer Versicherte Versicherungsschutz gewahrt,

finden alle in dem Versicherungsvertrag beziglich des Versicherungsnehmers betroffene Best-

immungen auch auf diese Versicherten sinngemal3 Anwendung. Der Versicherungsnehmer

bleibt neben den Versicherten fir die Erflllung der Obliegenheiten verantwortlich.

Im Ubrigen gelten die Bestimmungen des Versicherungsvertragsgesetzes (VVG).

Fur Klagen aus dem Versicherungsvertrag gegen den Versicherer bestimmt sich die gerichtli-
che Zusténdigkeit nach dem Sitz des Versicherers oder seiner fir den Versicherungsvertrag
zustandigen Niederlassung. Ist der Versicherungsnehmer eine natirliche Person, ist auch das
Gericht ortlich zustandig, in dessen Bezirk der Versicherungsnehmer zur Zeit der Klageerhe-
bung seinen Wohnsitz oder, in Ermangelung eines solchen, seinen gewdhnlichen Aufenthalt
hat.

Ist der Versicherungsnehmer eine natirliche Person, missen Klagen aus dem Versicherungs-
vertrag gegen ihn bei dem Gericht erhoben werden, das fur seinen Wohnsitz oder, in Ermange-
lung eines solchen, den Ort seines gewohnlichen Aufenthalts zustandig ist. Ist der Versiche-
rungsnehmer eine juristische Person, bestimmt sich das zustandige Gericht auch nach dem Sitz
oder der Niederlassung des Versicherungsnehmers. Das gleiche gilt, wenn der Versicherungs-
nehmer eine Offene Handelsgesellschaft, Kommanditgesellschaft, Gesellschaft birgerlichen
Rechts oder eine eingetragene Partnerschaftsgesellschaft ist.

Ist der Wohnsitz oder gewdhnliche Aufenthalt im Zeitpunkt der Klageerhebung nicht bekannt,
bestimmt sich die gerichtliche Zustandigkeit fir Klagen aus dem Versicherungsvertrag gegen
den Versicherungsnehmer nach dem Sitz des Versicherers oder seiner fur den Versicherungs-
vertrag zustandigen Niederlassung.

K*kkk
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